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炫技！bug 排查大曝光，涉及Linux 内核的那种

那些编程高手除了写代码很厉害之外，调试代码找  b u g  更是手到擒来。

编写代码只是程序员的工作之一，调试代码的时间甚至会超过编写代码，之前为大家

讲解了很多关于系统、架构、编程等方面的内容，这篇文章就为大家全方位展示一次

涉及到内核的  b u g  排查过程。




发现问题

话说一天公司服务器报警，登录到机器后发现进程已被 “卡死 ”，常规  G D B  调试没有反

应，查找  L o g  也没有线索，问题似乎已经无解。

就在这时博主的脑海里浮现出了岛国的。。是的，你猜错了，是岛国的一休哥、柯南

弟、国内的包青天、狄仁杰、国外的夏洛克等一众大佬，瞬间有如神助，一定还有办

法！是的！




分析问题

先来仔细分析一下，既然进程看上去被卡死，那么如果被卡在用户态，那么该进程  

C P U  使用率必然很高（死循环之类）；如果被卡在内核态，这时进程应该正在进行  

I O  或者网络通信等，那么  C P U  使用率应该会很低，现在还能查到进程 I D，有了进程

I D运行  t o p  命令看一下：
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注意  C P U  那一列，显示  C P U  占用率为0 %，我们发现此时该进程几乎没有占用

C P U，这基本上是在告诉我们该进程是被卡死在内核态，进程要进入内核态那么就是

因为调用了某个阻塞式系统调用导致被操作系统挂起，那么该怎么知道进程调用了什

么系统调用呢？




跟踪进程系统调用

s t r a c e  命令就用来告诉你这个的，运行  s t r a c e  命令来查看一下此时进程调用了什么

系统调用：

O o p s！s t r a c e  命令也被卡死了，无奈，再想想还有其它什么办法。。




跟踪进程用户态运行时栈

有了，可以用  p s t a c k  命令，该命令能打印出进程运行时栈信息，虽然该命令不能追

踪到内核，但是可以看到用户态最终调用了什么函数，从而推断出调用了什么系统调

用，让我们来运行一下：

和s t r a c e一样，p s t a c k  也被卡死了。

现在我们还能去哪里找线索呢？
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古老的ps命令永不过时

我们可以利用  p s  命令来查看进程的运行状态和  W C H A N ( w a i t i n g  c h a n n e l )。

W C H A N  是什么意思呢？

在  L i n u x  世界，有问题问男人（m a n），这就是万能的  m a n  命令，我们使用  m a n  

命令来看一下  p s  展示内容的含义：

运行  m a n  命令并搜索 “ W C H A N ”，啊哈！最终在 “ S T A N D A R D  F O R M A T  

S P E C I F I E R S ”这一部分中找到了  W C H A N  的含义，是这样写的：

这里清楚的写着  W C H A N  指的是当前进程正阻塞在哪个内核函数上。

O K，我们来运行一下  p s  命令：

这里值得注意的是，因为  p s  打印的只是运行p s命令这一时刻相应进程的状态，也就

是说运行一次  p s  相当于一次采样，因此你应该多运行几次p s，确保运行结果没有变

化，否则只运行一次并且时间足够巧那么有可能会获得到一个错误的线索。




两种进程阻塞状态

从p s打印的结果可以看出，该进程运行状态是D，运行状态D表示什么意思呢？我们再

次请教m a n，发现了这样的信息：

1 $ man ps
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原来进程运行状态D表示  u n i n t e r r u p t i b l e  s l e e p，不可被打断的  s l e e p，意思是说

该进程正在睡觉，就算你拍它一巴掌也不会醒，即该进程当前不响应任何外部信号，

此时哪怕  k i l l  命令都杀不掉该进程 (除非内核允许该进程接收  k i l l  信号 )，直观感受就

是该进程被 “卡死 ”了。

与不可被打断的  s l e e p  相对于的是可被打断  s l e e p，从上图看状态为S，此时进程正

在阻塞等待某个事件 (比如网络数据到来等等 )，处于该状态的进程可以接收信号，直观

感受就是该进程还有反应。

通过p s命令我们可以看到进程状态为D，进一步验证了进程确实被 “卡死 ”了。

那么进程被卡死在了哪里呢？

幸运的是  W C H A N  这一列可以告诉你答案。




进程阻塞在哪个内核函数上

上面的p s命令  W C H A N  这一列显示的是  r p c _ w a，嗯。。r p c _ w a  什么呢？看上去是

被截断了，不过没关系，我们可以从源头上找到  w c h a n  的完整输出，实际上p s等命

令也是在这个源头上查找信息并展示出来的，这个源头就是  p r o c  文件系统，p r o c  文

件系统记录了内核以及各个进程的运行时信息，我们可以使用最简单的  c a t  命令，使

用  p r o c  后跟进程 I D以及w c h a n：

啊哈，我们终于找到进程此时到底卡死在哪里了！

看起来该进程正在等待一个  R P C  调用，R P C  实际上就是一个进程正在和另一个进程

网络通信，尽管我们知道了进程被卡死在了哪里，但是我们依然不知道为什么会被卡

死在这里。
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至此线索似乎中断了。。。




柳暗花明

让我们再仔细想一想。

既然进程被卡死了，那么此时进程必然没有位于用户态，不是用户态就肯定是内核

态，那么进程怎样才能进入内核态呢？答案很显然是调用了某个系统调用。

那么我们该怎样知道某个进程当前正在调用哪个系统调用呢？

Y o u  a r e  l u c k y  d o g，S a y  h i  t o  / p r o c / * * * / s y s c a l l，我们同样可以用简单的  c a t  

命令去  p r o c  文件系统中查找，使用 / p r o c后跟进程 I D + s y s c a l l即可。

W T F。。。这是一串什么鬼东西！

原来这一串看起来不知所云的东西正是系统调用，第一个数字代表系统调用  I D，后面

一堆是参数，我们可以不用关心。

从上面的输出我们可以看到调用的是第  2 6 2  号系统调用，只有一个数字是没什么意义

的，这个数字到底代表那个系统调用呢？




根据内核源码查系统调用

要知道这个数字的含义，我们就需要参考内核代码了，一般在  L i n u x  系统中必要的内

核头文件位于 / u s r / i n c l u d e目录，在博主  6 4  位  L i n u x  机器上，我找到了这个文件：

G o t y o u！！！我们可以看到调用了  n e w f s t a t a t  系统调用，这个系统调用有什么作用

呢？让我们再一次问男人 ( m a n命令 )：
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得到了这样的信息：

啊哈！原来是 f s t a t a t，这是在读取文件的元信息。

现在我们已经知道了调用什么系统调用，可是一个新的问题再次出现，那就是我们为

什么调用这个系统调用后最终会因为等待一个  r p c  被卡死呢？

显然我们需要调用栈信息来验证。




跟踪内核运行时栈

O O O O K e y，是时候请出重量级工具了，这就是 / p r o c / P I D / s t a c k，通过简单的查看

这个文件我们就能知道相应进程在内核中的调用栈！！！就问你  L i n u x  这种设计有没

有很厉害，有没有！！！

这个内核调用栈最终揭开了所有秘密。




1 $ man newfstatat
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真相大白

首先我们来看调用栈的栈顶，栈顶正是  p s  命令  W C H A N  那一列打印出来的，进程在

内核中正是因为调用这个函数被卡死的。

接下来我们从调用栈的最底层看，我们发现了系统调用，印证了正是进程调用这个系

统调用而导致卡住的。

那么调用这个系统调用发生了什么呢？我们接着往上看，注意这几行：
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喜欢此内容的人还喜欢

F i n a l l y！！！从调用栈中我们看到了一系列  N F S  相关的函数，N F S全称N e t w o r k  

F i l e  S y s t e m，也就是网络文件系统，我们平时挂载 ( m o u n t )一个远程文件系统就是

N F S来实现的，正是  N F S  进行网络通信才导致在  r p c  上等待，

从内核调用栈我们知道，进程在查询某个远程主机上文件的元数据时因网络问题导致

被卡死。

通过这一线索我们最终锁定了出现问题的代码。




总结

本文为大家完整展示了一次  b u g  的定位过程，可以看到  L i n u x  为我们提供了极为丰

富的调试工具，当然这离不开  L i n u x  系统本身优秀的设计思想，那就是将进程和内核

的运行时信息通过文件系统提供出来，这极大的方便了问题的排查与定位。

希望本文对大家理解  L i n u x  系统下问题  d e b u g  有所帮助。

老师电脑故障，小学生开挂5分钟修好，人狠话不多...

了不起的程序员


